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1. EINLEITUNG

1.1 Das deutsche Nachweisverfahren fur den Transport gefahrlicher Abfalle

GemaR der Européischen Verordnung 1013/2006 tber die Verbringung von Abféllen schreibt die
deutsche Nachweisverordnung zwei malgebliche Dokumente fir den Transport gefahrlicher
Abfélle vor:

e  Entsorgungsnachweis:
Der deutsche Entsorgungsnachweis fiir den Binnentransport gefahrlicher Abfélle entspricht
dem européischen Notifizierungsformular fur grenziberschreitende Abfallverbringung. Er
wird vor dem Transport ausgestellt und ist maximal fiinf Jahre gultig.

o Begleitschein:
Der deutsche Begleitschein fur den Binnentransport geféhrlicher Abfélle entspricht dem
europaischen Begleitschein fir grenzlberschreitende Abfallverbringung. Er begleitet den
gesamten Transport vom Abfallerzeuger bis zur Abfallbehandlungsanlage.

In Deutschland sind die 16 Bundeslander fir die Umsetzung des Abfallrechts zustédndig. Dies
bedeutet fur jedes Bundesland eine geringftigig unterschiedliche Umsetzung dieses Bereichs der
Abfallwirtschaft, wobei das grundlegende Verfahren fir die Handhabung der Dokumente
deutschlandweit (bereinstimmt. So werden generell 6 Ausfertigungen des Begleitscheins
angefertigt, die beim Abfallerzeuger, Beforderer und Entsorger sowie bei der Entsorgerbehorde
bzw. Erzeugerbehdrde verbleiben.

1.2 Einflhrung des elektronischen Nachweisverfahrens

Die hohe Zahl an Transporten geféhrlicher Abfélle einerseits und die sinkende Personalkapazitat
bei den Behorden zur Uberwachung des Transports gefahrlicher Abfélle andererseits waren die
Hauptgriinde dafiir, in der deutschen Nachweisverordnung von 2006 den Ersatz der Papierform
durch ein elektronisches Kontrollsystem vorzuschreiben. In einem hochindustrialisierten Land
wie Deutschland ist eine effektive Uberwachung der betrachtlichen Transportstrome gefahrlicher
Abfalle nur mit Hilfe einer elektronischen Kontrolle zu erzielen. Seit April 2010 sind alle neuen
Dokumente nur noch in elektronischer Form verfiigbar.



Im Rahmen der Einfuhrung des elektronischen Verfahrens beschlossen alle Bundeslénder die
gemeinsame Nutzung des DV-Systems ASYS. Zwar wird in allen Bundesléandern dieselbe
Software verwendet, allerdings jeweils mit eigener ASYS-Datenbank, d.h. in Deutschland
besteht keine zentrale Datenbank mit sémtlichen Informationen tber die Abfalltransporte aller
Bundeslander.

Die 16 Bundesléander vereinbarten eine enge Zusammenarbeit in der Verwaltung der
elektronischen Transportkontrolle geféhrlicher Abfalle. So wurde von den 16 Landern eine
Vereinbarung (ber ein gemeinsames Abfall-DV-System (= GADSYS) zur rechtlichen,
organisatorischen und finanziellen Regelung erarbeitet. In Schleswig-Holstein wurde die
gemeinsame InformationsKoordinierende Stelle Abfall-DV-Systeme (IKA) errichtet und von
den Landern mit der Leitung betraut.

2. DAS IPA-KON-PROJEKT

2.1 Start

Der Aufbau des elektronischen Nachweisverfahrens seit 2006 erforderte einen enormen
Aufwand, ein Teilaspekt wurde bis 2008 jedoch nicht beriicksichtigt: Wie findet eine
Abfallkontrolle auf der StraRe statt, wenn die Uberwachungsbehorde feststellen méchte, ob der
Transport im Einklang mit den gesetzlichen Bestimmungen steht? Auf welche Weise erhélt der
Kontrolleur Zugang zu den elektronisch gespeicherten Informationen in den 16 ASYS-
Datenbanken der Lander? Ubergibt der Fahrer die elektronischen Informationen auf CD oder
USB-Stick? Wird er verpflichtet, einen Laptop oder PDA zur Ausgabe der giltigen Dokumente
mitzufiihren? 2008 wurde beschlossen, eine Ldsung fur dieses Problem zu erarbeiten. Gefordert
durch ein E-government Programm des Bundesinnenministeriums wurde das IPA-KON-Projekt
durch folgende Hauptmitwirkende in die Wege geleitet:

Das Bundesinnenministerium als Geldgeber,

Das Bundesamt fur Giterverkehr (BAG) als zukiinftiger Anwender,

die InformationsKoordinierende Stelle Abfall-DV-Systeme (IKA) als Auftraggeber,

die Firmen Tauw GmbH und Consist ITU Environmental Software GmbH als
Auftragnehmer,

e  das Landesamt fiir Natur, Umwelt- und Verbraucherschutz Nordrhein-Westfalen (LANUV)
als Projektleiter.

2.2 Anwender, Inhalte und Datenquellen

In Deutschland gibt es mehrere zustandige Behdrden fir die Transportkontrolle gefahrlicher
Abfélle: Auf der nationalen Ebene ist es das BAG und auf Lénderebene sind es in einigen
Bundeslandern die Abfallwirtschaftsbehorden, die Polizei oder sowohl Polizei als auch
Abfallwirtschaftsbehdrden.

Im Rahmen des Projektes war es nicht mdglich, alle zustandigen Behorden einzubeziehen. Zu
Beginn wurden allerdings mit weiteren Behdrden intensive Gesprache uber die notwendigen
Voraussetzungen fiir das zu erarbeitende Informationssystem gefiihrt. Das Hauptziel des
Projektes war die Erarbeitung eines elektronischen Kontrollsystems, um dem BAG ab April
2010 wéhrend der Vor-Ort-Kontrollen auf der StralRe den Zugang zu den elektronisch
gespeicherten Informationen tber den Transport gefahrlicher Abfélle zu ermdéglichen. Darber
hinaus sollte das elektronische Kontrollsystem auch von weiteren Aufsichtsbehtérden wie von
regionalen Abfallwirtschaftsbehdrden oder der Polizei genutzt werden kénnen.



Es stellte sich als groRRer Vorteil fir die Erarbeitung von IPA-KON heraus, als anfanglichen
Projektpartner nur das BAG hinzuzuziehen, dem ein bundesweit einheitliches DV-System sowie
eine professionelle Ausstattung ihrer Kontrollfahrzeuge mit Laptops und leistungsstarken und
sicheren UMTS-Routern (UMTS = Universal Mobile Telecommunications System) zur
Verfligung stand.

Die fur die Transportkontrolle gefahrlicher Abfélle erforderlichen Daten, d.h. die Inhalte der
Entsorgungsnachweise, werden in ASYS gespeichert. Aufgrund der besonderen Bestimmungen
der Nachweisverordnung sind die Informationen der Begleitscheine noch nicht wahrend des
Strallentransports in ASYS aufgenommen. Innerhalb von 10 Tagen nach Annahme der Abfélle
durch den Entsorgungsfachbetrieb muss der Begleitschein elektronisch unterschrieben werden,
und erst dann ist diese Information in ASYS verfiigbar. Aus diesem Grund muss der Beforderer
samtliche im Begleitschein enthaltenen Informationen mit sich fiihren und ist verpflichtet, diese
dem Inspekteur wéhrend einer Kontrolle vorzuweisen. In vielen Fallen wird der Begleitschein in
Papierform vorliegen bzw. wird manchmal auch in einem elektronischen Gerét gespeichert sein.
Das Kontrollpersonal wird nun die Informationen des Begleitscheins mit denen des
Entsorgungsnachweises vergleichen und tberprifen, ob der Abfalltransport legal ist oder nicht.

Abgesehen von den Informationen des Entsorgungsnachweises stellt ASYS auch
Informationen Uber den Abfallerzeuger und den Abfallentsorger zur Verfugung. Weiterhin ist
vorgesehen, Informationen tber Ansprechpartner bei den Fachbehorden bereitzustellen. Dieses
Merkmal wurde seitens des BAG gefordert. Flr den Kontrolleur ist es vor Ort hilfreich, wenn
eine aktuelle Liste von Ansprechpartnern bei den Abfallbehdrden zur Verfligung steht, um im
Einzelfall zusétzliche Fachinformationen erfragen zu kénnen.

IPA-KON liefert dartiber hinaus Zusatzinformationen, die in besonderen Fallen niitzlich sein
kénnen. Vom Informationsportal zur Abfallbewertung IPA aus sind folgende
Informationsquellen zugénglich:

e die hessische Abfall-Datenbank mit zusétzlichen Informationen Uber Abfallarten, u.a.
Abfallfotos
(http://www.hlug.de/medien/abfall/abfall_client/index.html );

o die in IPA (http://www.abfallbewertung.org ) vorhandenen Abfallsteckbriefe stellen
umfassende Informationen tber spezifische Abfallarten in knapper Form zur Verfligung.

Zukinftig soll auf Informationsquellen weiterer Bundeslédnder verwiesen werden, wobei
bisher noch keine entsprechende Verlinkung besteht.

2.3 DV-Konzept

IPA-KON ist eine browserfahige Webanwendung, welche auf einem Laptop mit UMTS-
Verbindung verflgbar ist. Die erforderliche Infrastruktur ist beim BAG vorhanden. Fir IPA-
KON ist der Zugang zu den 16 ASYS-Datenbanken der Bundeslédnder, zur
Abfallinformationsplattform AIDA des Landes NRW, zu IPA und zur hessischen Abfall-
Datenbank erforderlich. Mit Ausnahme der hessischen Abfall-Datenbank sind alle
Informationssysteme innerhalb des gesicherten Behodrdennetzwerks vorhanden. Alle
Bundeslander besitzen eigene Landesbehdrden-Netzwerke, welche tber DOI (= Deutschland-
Online Infrastruktur) miteinander verbunden sind. Die BAG-Kontrolleure verfigen an ihren
Laptops Uber eine sichere Verbindung zum BAG-Server. Dieser Server ist innerhalb des DOI-
Netzes mit dem IPA-KON-Server verlinkt.
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Abb 1. Das DV-Konzept von IPA-KON

Die Verbindung zwischen dem IPA-KON-Server und der jeweiligen ASYS-Datenbank wird
mittels auf jeder ASYS-Datenbank installierter Webservices verwirklicht. Die elektronische
Abfrage des Kontrolleurs wird vor Ort durch Webservices des IPA-KON-Servers zur jeweiligen
ASYS-Lénderdatenbank Gbermittelt. Im Gegenzug erhélt der Kontrolleur die Informationen aus
dem Entsorgungsnachweis. Erfolgt der Abfalltransport Uber mehrere Bundeslénder, fihrt der
IPA-KON-Server die erforderlichen Informationen aus den betreffenden Datenbanken
zusammen.

Das DV-Konzept basiert darauf, dass alle Beteiligte sich innerhalb des gesicherten
Behordennetzwerks befinden. Fir die derzeit eingebundenen Teilnehmer ist diese Situation
ideal. Jedoch werden polizeiliche DV-Systeme aus Sicherheitsgriinden in einem separaten
Netzwerk betrieben. Im Falle einer polizeilichen Nutzung von IPA-KON ist also die Errichtung
einer sicheren Verbindung zum DOI-Netz erforderlich - ein Problem, das sicherlich geldst
werden kann.

2.4 Datensicherheit

Die im Entsorgungsnachweis gespeicherten Informationen sind dufRerst vertraulich und daher
muss IPA-KON Datensicherheit garantieren. Folgende Malinahmen wurden implementiert:

o Datentransfer innerhalb des gesicherten Behtdrdennetzwerks
e Anmeldung des Nutzers mit Benutzerkennung und Passwort
e  Gesicherter Webservice



Der Webservice ist so programmiert, dass sadmtliche Informationen aus den
Entsorgungsnachweisen ubermittelt werden. Die Lénder haben jedoch die Mdoglichkeit, den
Webservice so zu programmieren, dass bestimmte Informationen nicht Gbermittelt werden.

2.5 Organisation und Verwaltung

Fur den Austausch zwischen den verschiedenen Landesverwaltungsnetzen mittels DOI ist in den
Firewalls eine Freigabe der IP-Adressen der IPA-KON eingebundenen Computer erforderlich. In
der Theorie ist dies einfach zu bewerkstelligen, jedoch ist es in der Praxis nicht ganz so einfach.
Zundchst muss die Kommunikation zwischen der Abfallbehérde mit der DV-Instanz
gewaéhrleistet sein. Je groRer das Bundesland, desto anonymer die Behorden und damit die
Kommunikationshemmnisse. Abgesehen davon gibt es bisweilen weitere burokratische Hirden:
in NRW beispielsweise muss die Freigabe der IP-Adressen ber das Umweltministerium beim
Innenministerium beantragt werden, wo ein spezielles Gremium aus Vertretern verschiedener
Behorden letztlich Gber die Genehmigung entscheidet. In anderen Worten: ein grundsatzlich
einfacher Vorgang kann einigen birokratischen Aufwand verursachen.
Folgende Informationssysteme sind gegenwaértig in IPA-KON eingebunden:

e ASYS
Die verschiedenen Landesbehdrden sind fur die zeitnahe Priifung des elektronischen
Entsorgungsnachweises verantwortlich. Diesbezuglich bringt das elektronische Verfahren
gegeniiber dem friheren Papierverfahren einen grolRen Vorteil. Eine weitere
Verantwortlichkeit der Landesbehdrden liegt in der Vorhaltung aktueller Kontaktdaten bei
den Abfallbehdrden.

o Hessische Abfalldatenbank
Diese Datenbank nahm erst Ende 2009 ihren Betrieb auf, wobei fur verschiedene
Abfallschlissel noch immer Datenbedarf besteht. Diese Datenbank stellt u.a. Fotos der
Abfallarten bereit. (http://www.hlug.de/medien/abfall/abfall_client/index.html )

e  Abfallsteckbriefe in IPA
Obwohl die ersten Steckbriefe erst 2008 erstellt wurden, enthalt IPA derzeit (Mai 2010) 26
Steckbriefe zu 186 Abfallschlisseln. Die Steckbriefe werden tberwiegend von Baden-
Warttemberg, NRW und Sachsen erarbeitet.
(http://www.abfallbewertung.org)

o Informationsplattform AIDA in NRW
Dieses Informationssystem wird seit einigen Jahren vom LANUYV betrieben und wird
standig aktualisiert.

2.6 Pilotphase

Die Programmierung der Webanwendung war im Juli 2009 abgeschlossen und wurde
anschlieBend mit Testdaten geprift. Zwischen Juli und November 2009 wurde IPA-KON vom
BAG in einer Pilotphase unter realen Bedingungen erprobt. Seit Juli war IPA-KON an die 3
ASYS-Datenbanken von NRW, Hessen und Schleswig-Holstein angeschlossen. Der Test von
IPA-KON erfolgte an 6 Kontrollterminen auf nahe oder innerhalb der 3 beteiligten
Bundeslénder. Folgende Erkenntnisse wurden gewonnen:

o Nach anfanglichen Problemen mit dem Betrieb von IPA-KON auf den BAG-Laptops
wurden einige Softwareeinstellungen auf Seiten des BAG angepasst.



o IPA-KON arbeitet gut bei Verfugbarkeit von HSPA oder UMTS an der Kontrollstelle. Bei
niedrigeren Ubertragungsraten (EDGE oder GPRS) arbeitet die Anwendung wesentlich
langsamer.

e  Abfragen und Webservice wurden geringfiigig abgeéndert, um die Bedienung von IPA-
KON zu optimieren. Ebenso wurde die Suchmaske von IPA-KON verbessert.

o Es stellte sich heraus, dass in einigen Fallen die Datensatze in der ASYS-Datenbank
unvollstdndig waren. Je nach Bundesland unterscheidet sich die Qualitat der Daten, bedingt
hauptséchlich durch die Personalkapazitaten der jeweiligen Behorde.

o Die Kontrolleure winschten zusatzliche Informationen uber:

- Informationen Uber grenziiberschreitende Abfallverbringung,
- Informationen Gber die Transportgenehmigung,
- Informationen ber aktuelle Zertifikate fir Entsorgungsfachbetriebe.
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Abb. 2. Abfall-Datenbank Hessen



2.7 Umsetzung

Das Bundesinnenministerium finanzierte lediglich die Durchfuhrung des Projekts, jedoch nicht
den Betrieb von IPA-KON. Das BAG als erster Hauptanwender und die 16 L&nder finanzieren
nach anfanglichen Problemen inzwischen gemeinsam die Betriebskosten.

Wahrend der Pilotphase war der IPA-KON-Server beim LANUYV eingerichtet. Mit Beginn der
Betriebsphase war die Installation des Servers bei der IKA in Schleswig-Holstein vorgesehen,
wo IPA-KON in Zukunft betrieben wird. Nur mit Installation des IPA-KON-Servers bei der IKA
macht es Sinn, gesicherte Verbindungen zwischen IPA-KON-Server und den 16 ASYS-
Datenbanken zu errichten. Wie bereits erldutert, ist fur alle in IPA-KON eingebundenen
Computer die Freigabe ihrer IP-Adresse in den Firewalls erforderlich, sofern diese sich
aulerhalb des Behordennetzwerks, wo der IPA-KON-Server betrieben wird, befinden. Diese
Freigabe ist einmalig zu Beginn bzw. spater nur bei Anderung der IP-Adresse erforderlich. Da
dieser Vorgang einen burokratischen Aufwand bedeutet, sollten die Freigaben sinnvollerweise
erst nach endgultiger Aufstellung des IPA-KON-Servers erfolgen.
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Abb. 3. Die Hauptsuchmaske der Webanwendung IPA-KON

3. DER EUROPAISCHE AUSBLICK: EUDIN

Bereits seit 2002 arbeiten Osterreich, Belgien, die Niederlande und Deutschland im EUDIN-
Projekt in der Errichtung eines elektronischen Kontrollsystems zur grenziliberschreitenden
Abfallverbringung zusammen. Auf Grundlage der gemeinsam erstellten EUDIN-Schnittstelle
implementierte Deutschland bereits die erforderliche Software zur Anwendung durch deutsche
Fachbehorden. Die EUDIN-Daten werden auf denselben Datenbanken wie die ASYS-Daten fur
Inlandstransporte gespeichert, wobei sie einen eigenstandigen Teilbereich der gemeinsam
genutzten Datenbank belegen.



Neben den 4 bereits in EUDIN zusammenarbeitenden Mitgliedsstaaten besteht in den
skandinavischen Landern eine Gemeinschaftsinitiative zur Erarbeitung eines elektronischen
Verfahrens zur grenziberschreitenden Abfalltransportkontrolle. In weiteren Mitgliedslandern
gibt es zumindest Plane fir ein elektronisches Kontrollsystem fur den Transport gefahrlicher
Abfalle.

Geplant ist ein Projekt zur Erweiterung von IPA-KON hinsichtlich des Zugangs zu den
EUDIN-Daten. Zielsetzung ist, den Abfallkontrolleuren vor Ort Zugriff sowohl auf die
Informationen zu nationalen als auch internationalen Abfalltransporte zu ermdéglichen.

Nach erfolgreicher Implementierung des erweiterten IPA-KON wird dieses elektronische
System hoffentlich die Keimzelle fiir ein Europaisches Uberwachungssystem zur effektiveren
grenziberschreitenden Abfalltransportiiberwachung werden.
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